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OBJETIVO

Ofertar un programa de actualizacion
profesional que posibilite el desarrollo de
capacidades estratégicas y técnicas en
criminalistica digital y derecho informati-
co, para que las instituciones puedan
gestionar investigaciones de delitos
informaticos de manera integral, aplican-
do metodologias forenses, normativa
vigente boliviana, herramientas tecnolé-
gicas y analisis de evidencia digital, forta-
leciendo la toma de decisiones juridicas y
la seguridad de la informacion en escena-
rios legales y organizacionales.



PERFIL PROFESIONAL

Al finalizar el diplomado, el profesional podra:

® Comprender y aplicar los fundamentos de la criminalistica digital, identificando los componentes de

los sistemas digitales, ciclos de vida de la evidencia y principios forenses en investigaciones legales.

® Interpretar y aplicar la legislacion boliviana en delitos informaticos, asegurando la actuacién ética,

legal y responsable en procesos de investigacion digital y cibercrimen.

® Recolectar, preservar y analizar evidencia digital, garantizando su integridad, autenticidad y validez

para su uso en procedimientos judiciales y administrativos.

® Disenary ejecutar metodologias de investigacion de cibercrimen, incluyendo la identificaciéon de inci-

dentes, analisis de ataques digitales y documentacion de hallazgos para uso legal y corporativo.

® Aplicar herramientas de analitica de datos e inteligencia artificial en investigaciones de delitos infor-
maticos, para detectar patrones sospechosos, prevenir riesgos y optimizar la gestion de incidentes

digitales.

® Elaborar informes técnicos y forenses claros y precisos, capaces de sustentar procesos judiciales y

decisiones estratégicas en el ambito legal.

® Integrar conocimientos multidisciplinarios (derecho, tecnologia, analisis de datos) para la resolucion

de casos reales y simulaciones de investigacion digital.

® Promover valores profesionales, como ética, confidencialidad, responsabilidad y rigor cientifico, forta-

leciendo la confianza en la gestion de investigaciones digitales.



CONTENIDO

MODULO 1

FUNDAMENTOS DE
CRIMINALISTICA DIGITAL

® Introduccidén a la criminalistica digital
® Relevancia juridica.

® Evolucién histérica del cibercrimen y derecho digital en
Bolivia.

® Principios de la ciencia forense aplicados a entornos
digitales con enfoque legal.

® Evidencia digital en procesos judiciales.
® Ciclo de vida de la evidencia digital
® Presentacioén con validez legal.

® Procedimientos legales para recoleccidon de evidencia
digital en dispositivos electrénicos.

® Protocolos de integridad y trazabilidad de la evidencia
para su aceptacion judicial.

® Contexto del crimen digital en Bolivia
® Estadisticas relevantes.

® Principales ciberataques y su impacto en instituciones
Yy procesos legales.

® Normativa boliviana y buenas practicas internacionales
aplicadas a criminalistica digital.

® Principios de documentacién y elaboracién de infor-
mes con validez legal.

® Etica, confidencialidad y responsabilidades de los pro-
fesionales juridicos.
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MODULO 2

LEGISLACION Y MARCO LEGAL
BOLIVIANO EN DELITOS
INFORMATICOS

® Conceptos fundamentales de derecho informatico y
cibercrimen.

® CPE y su relacion con el derecho digital.
® Cdédigo Penal Boliviano
® Articulos aplicables a delitos informaticos.

® Ley N° 164 de Telecomunicaciones, TIC y ciberseguri-
dad.

® Ley de Delitos Informaticos

® Proteccién de datos personales y confidencialidad
en entornos digitales.

® Propiedad intelectual y derechos de autor aplicados
al entorno digital.

® Delitos financieros y fraude electrénico

® Amenazas cibernéticas y tipificacion legal

® Hacking

® Phishing

® Malware

® Ransomware.

® Procedimientos legales para la investigacion

® Competencias de la Fiscalia, Policia Especializada y
autoridades regulatorias.

® Protocolos legales
® Convenios internacionales aplicables

® Convenio de Budapest y su relacion con la legisla-
cion nacional.



MODULO 3

EVIDENCIA DIGITALY
PROCEDIMIENTOS FORENSES

® Principios de validez, integridad y autenticidad de la
evidencia digital en el marco legal.

® Ciclo de vida de la evidencia

® Protocolos y estandares de custodia de evidencia
digital.

® Procedimientos legales para adquisicién de datos
en dispositivos electrénicos.

® Manejo de evidencia en redes, servidores y dispositi-
vos moviles con fines judiciales.

® Documentaciony registro de procedimientos foren-
ses para tribunales.

® Analisis de evidencia digital en investigaciones de
delitos informaticos.

® Evaluacion de la validez de la evidencia para proce-
sos judiciales en Bolivia.

® Buenas practicas internacionales aplicables en
criminalistica digital.

® Prevencion de alteracion o pérdida de evidencia
durante procedimientos.

® Técnicas de extraccién de informacién de dispositi-
vos cifrados, con enfoque legal.

® Interpretacion de registros digitales y metadatos
para casos judiciales.




MODULO 4

INVESTICjACI()N DE DELITOS
INFORMATICOS Y CIBERCRIMEN

® Contexto y tendencias de cibercrimen en Bolivia.

® Metodologias de investigaciéon digital con enfoque
juridico.

® Técnicas de rastreo y seguimiento de actividades
ilicitas con valor probatorio.

® Documentacién y reporte de hallazgos para uso
judicial.

® Procedimientos de cooperacién con Fiscalia, Policia

® Especializada y autoridades regulatorias.

® Investigacion de delitos financieros y fraude electro-
nico en Bolivia.

® Evaluacién de riesgos y vulnerabilidades de siste-
mas criticos con implicancia legal.

® Andlisis de evidencias complementarias

® Técnicas de correlaciéon de informacién para recons-
truccion de incidentes legales.

® Buenas practicas y normativa internacional en
investigaciones de cibercrimen.

® Etica profesional y confidencialidad en investigacio-
nes digitales.

® Estudio de casos reales en Bolivia y la region.

® Lecciones aprendidas y andlisis de errores en inves-
tigaciones previas.



MODULO 5

INTELIGENCIA ARTIFICIAL
Y ANALITICAEN
CIBERINVESTIGACION

® Introduccién a la inteligencia artificial en criminalistica
digital con relevancia juridica.

® Analitica de datos y mineria de informacién aplicada a
ciberinvestigacion legal.

® Principios de aprendizaje automatico y su utilidad en la
deteccién de delitos.

® Analisis de patrones sospechosos y comportamiento
digital para investigacion judicial.

® Herramientas de software de |A aplicadas a analisis de
evidencia digital.

® Integracion de fuentes de datos heterogéneas con rele-
vancia probatoria.

® Automatizacion de procesos de deteccién y alerta tem-
prana con fines judiciales.

® Técnicas de visualizacion de datos para soporte a decisio-
nes legales.

® Aplicacion de modelos predictivos en fraude electrénico
y delitos informaticos en Bolivia.

® Etica, privacidad y sesgos en el uso de |A para ciberinves-
tigacion.

® Estudio de casos y simulaciones aplicando analitica e IA
en investigacion judicial.

® Integracion de resultados de IA para informes legales y
peritajes.

® Procedimientos de revisién y validacion de hallazgos digi-
tales para juicios.
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MODULO 6

TALLER INTEGRADOR:
CASOS REALES Y SIMULACIONES

® Introduccion al taller

® Revision de fundamentos de criminalistica digital y nor-
mativa legal aplicada.

® Simulacion de recoleccion y preservacion de evidencia
digital en Bolivia.

® Aplicaciéon de protocolos forenses para casos judiciales
simulados.

® Investigacion de delitos informaticos y fraude electrénico
en escenarios simulados.

® Uso de herramientas de analitica e inteligencia artificial
como apoyo a decisiones legales.

® Interpretacion de evidencia digital para informes legales y
peritajes.

® Desarrollo de informes técnicos y documentacion profe-
sional para tribunales.

® Resolucién de incidentes de seguridad digital simulados.

® Presentacion de hallazgos ante autoridades judiciales.

® Trabajo colaborativo en equipo y asignacién de roles lega-
les.

® Analisis de casos reales ocurridos en Bolivia y América
Latina.

® Retroalimentacidon de casos practicos y lecciones aprendi-
das.

® Integracién de competencias técnicasy juridicas del diplo-
mado.

® Preparacién de recomendaciones y estrategias de preven-
cion de delitos informaticos.
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METODOLOGIA

Segun el Enfoque por Competencias adopta-
do en la UNICEN, el centro del quehacer edu-
cativo o nudo estratégico de la implementa-
cion educativa, reside precisamente en el pro-
ceso de ensefanza — aprendizaje, lo cual es en
el acto del cursado en si. Para su realizacion se
implementan estrategias didacticas, segun
distintas situaciones de aprendizaje, de acuer-
do a las necesidades e intereses de los cursan-
tes del programa, las cuales trabajan los sabe-
res: conocer, hacery ser, impulsando correlati-
vamente la investigacion y la aplicabilidad del

conocimiento teodrico.
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REQUISITOS DE ADMISION

v Fotocopia simple de Titulo Profesional
o Diploma Académico

v~ Fotocopia del Carnet de Identidad

v" Fotocopia del Certificado de Nacimiento

v~ 4 Fotografias 5x4
Traje Formal
5 cm alto X 4 cm de ancho
Fondo Steel Blue - codigo de color
#4682B4
RGB=70-130-180



3 ) MODALIDAD
VIRTUAL

[
CLASES
— GRABADAS

PLATAFORMA
VIRTUAL 24/7

il

800 HORAS
ACADEMICAS

-
P2
\J

CLASES
MIERCOLES
JUEVES Y VIERNES

DURACION
5 MESES

HORARIOS EJECUTIVOS

DOCENTES EXPERTOS

N EEECR

CERTIFICACION
UNIVERSITARIA

I|
©

PROGRAMA AUTORIZADO POR EL

p— MINISTERIO DE EDUCACION



UNICEN |postcrabo

!

La Paz
(O 79133110

(O 61202

oc |
Q ;

© 1661 - Zona Miraflores
M n.edu.bs
RO

S




